
Fiche mémo

Qu’est-ce que  
la confiance 
numérique ?
La confiance numérique peut être 
définie comme la conviction que  
les technologies numériques, telles 
que les systèmes informatiques,  
les réseaux et les plateformes  
en ligne, sont fiables, sécurisés  
et respectueux de la vie privée. 

Elle implique également la croyance 
que les informations échangées 
et les transactions effectuées sur 
ces plateformes seront protégées 
contre les menaces et les risques 
cybernétiques.

L’archivage à valeur 
probatoire

Stockage de documents et de données selon 
des normes strictes pour garantir l’authenticité, 
l’intégrité, la pérennité et la confidentialité  
des informations. 
Permet l’utilisation des données comme 
preuves légales et leur validité en cas de litige.

Importance dans la santé :

• Dossiers médicaux des patients
• Résultats de tests
• Prescriptions
• Documents critiques

La vérification d’identité

Processus permettant de garantir l’authenticité 
et l’intégrité des transactions numériques. 
Le but : confirmer l’identité d’une personne  
de manière fiable et juridiquement reconnue.

Importance dans la santé :

• Éviter les usurpations d’identité
• Garantir un accès limité, sous autorisation, 

aux informations sensibles

Méthodes :

• Vérification des documents d’identité
• Authentification biométrique
• Double authentification

Les quatre outils  
de la confiance  

numérique
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La signature électronique  
à valeur probatoire

Signature numérique qui remplit des critères 
spécifiques afin d’être légalement reconnue 
comme équivalente à une signature 
manuscrite. 
Elle garantit que le signataire est bien celui  
qu’il prétend être et que le document n’a pas 
été altéré depuis sa signature.

Conditions pour que cette signature  

soit valable :

• Authentification du signataire
• Protection du document contre  

les modifications après signature
• Impossibilité pour le signataire  

de nier la signature

Importance dans la santé :

• Essentielle pour les documents nécessitant 
une signature sécurisée et juridiquement 
valide (consentement, prescription, contrat)

Le consentement digital

Processus par lequel une personne donne 
son accord/son autorisation, de manière 
électronique, souvent via des plateformes  
en ligne ou des dispositifs numériques.

Pour être valable :

• Authentifiable (mots de passe, questions de 
sécurité, biométrie)

• Traçable (enregistrement des détails  
du consentement)

• Accessible, sécurisé, conforme  
aux réglementations

• Libre et éclairé

Avantages :

• Rapide, facile à utiliser, accessible, sûr

Il facilite aussi la téléconsultation et  

le partage de données entre professionnels.

Importance dans la santé :

• Traitements médicaux
• Procédures chirurgicales
• Essais cliniques
• Autres actions nécessitant le consentement 

du patient
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